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УТВЕРЖДАЮ

Начальник Межрайонной инспекции                                                                                              Федеральной налоговой службы № 18 
по Республике Татарстан                                                                                                _________________ И. В. Бикмуллин                                                                                                                                                          (подпись)        (фамилия, инициалы)                                                                                      от «_____»________________20___г.

Должностной регламент

 главного специалиста-эксперта отдела информационных технологий 
Межрайонной ИФНС России №18 по Республике Татарстан
I. Общие положения

1. Должность федеральной государственной гражданской службы (далее - гражданская служба) главного специалиста-эксперта отдела информационных технологий Межрайонной ИФНС России №18 по Республике Татарстан (далее – главный специалист-эксперт) относится к старшей группе должностей гражданской службы категории "специалисты".

Регистрационный номер (код) должности по Реестру должностей федеральной государственной гражданской службы, утвержденному Указом Президента Российской Федерации от 31.12.2005 N 1574 "О Реестре должностей федеральной государственной гражданской службы", - 11-3-4-086.
2. Область профессиональной служебной деятельности главного специалиста-эксперта – Управление в сфере информационных технологий, связи, массовых коммуникаций и средств массовой информации.
3. Вид профессиональной служебной деятельности главного специалиста-эксперта – «Регулирование в сфере обеспечения информационной и сетевой безопасности» детализация вида профессиональной служебной деятельности: «Обеспечение информационной безопасности».
4. Назначение на должность и освобождение от должности главного специалиста-эксперта осуществляются начальником Межрайонной ИФНС России №18 по Республике Татарстан (далее - инспекция).

5. Главный специалист-эксперт непосредственно подчиняется начальнику отдела информационных технологий, либо лицу, исполняющему его обязанности.

II. Квалификационные требования для замещения должности гражданской службы
6. Для замещения должности главного специалиста-эксперта устанавливаются следующие требования:

6.1. Наличие высшего образования.
6.2. Без предъявления требований к стажу.

6.3. Наличие базовых знаний: знание государственного языка Российской Федерации (русского языка); знания основ Конституции Российской Федерации, законодательства о гражданской службе, законодательства о противодействии коррупции; знания и умения в области информационно-коммуникационных технологий. 
6.4. Наличие профессиональных знаний:

6.4.1. В сфере законодательства Российской Федерации: 

Закон Российской Федерации от 21 июля 1993г. №5485-1 «О государственной тайне»;

Федеральный закон от 27 декабря 2002г. №184-ФЗ «О техническом регулировании»;

Федеральный закон от 27 июля 2004г. №79-ФЗ «О государственной гражданской службе Российской Федерации»;

Федеральный закон от 21 июля 2003г. №126-ФЗ «О связи»;

Федеральный закон от 27 июля 2006г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006г. №152-ФЗ «О персональных данных»;

Федеральный закон от 09.02.2009 №8-ФЗ "Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления";

Федеральный закон от 06 апреля 2011г. №63-ФЗ «Об электронной подписи»;

Федеральный закон от 4 мая 2011г. №99-ФЗ «О лицензировании отдельных видов деятельности»;

Федеральный закон от 27 мая 2003г. №58-ФЗ «О системе государственной службы Российской Федерации»;

Федеральный закон от 8 августа 2001г. №129-ФЗ «О государственной регистрации юридических лиц и индивидуальных предпринимателей»;

Федеральный закон от 25 декабря 2008г. №272-ФЗ «О противодействии коррупции»;

Указ Президента Российской Федерации от 20 января 1994г. №170 «Об основах государственной политики в сфере информатизации»;

Указ Президента РФ от 17.03.2008 №351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

Постановление Правительства Российской Федерации от 18 февраля 2005г. №87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

Постановление Правительства Российской Федерации от 10 сентября 2009г. №723 «О порядке ввода в эксплуатацию отдельных государственных информационных систем»;

Постановление Правительства Российской Федерации от 26 июня 1995г. №608 "О сертификации средств защиты информации";

Постановление Правительства Российской Федерации от 13 августа 1997г. №1009 «Об утверждении правил подготовки нормативных правовых актов федеральных органов исполнительной власти и их государственной регистрации».

Главный специалист-эксперт должен знать иные нормативные правовые акты и служебные документы, регулирующие вопросы, связанные с областью и видом его профессиональной служебной деятельности.

6.4.2. Иные профессиональные знания: основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий; понятие базовых информационных ресурсов; знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде; знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации; принципы работы программно-аппаратных средств защиты информации, понимание принципов алгоритмов защиты, основ защиты от разрушающих программных воздействий; порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну; знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами».
6.5. Наличие функциональных знаний: знание и навыки обслуживания персональных компьютеров (сборка, замена частей, профилактические работы, выявление проблем); знание и навыки обслуживания периферийного оборудования (принтеры, сканеры); понимание принципов создания, настройки и работы локальной вычислительной сети; навыки работы с ЛВС и информационно-телекоммуникационными сетями, базовые знания стека протоколов TCP/IP; знания программно-аппаратного устройства серверного оборудования; базовые знания серверных операционных систем (Microsoft); знание основ коммутации кроссовых панелей современных помещений; знания Active Airectory, DNS, DHCP, NAT; знания стека протоколов TCP/IP (классы сетей, маски, основы маршрутизации); знания обслуживания сетей АТС (установка телефонов); знания работы с электронной почтой; знания работы системы антивирусной защиты; средств ведения классификаторов и каталогов; знание архитектуры и функционирования информационных систем; знание принципов анализа и хранения баз данных; знание операционных систем, стандартного прикладного программного обеспечения; знание основ реляционных баз банных; знание технологий и средств обеспечения информационной безопасности; средства ведения классификаторов и каталогов; сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VP№-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy); основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей); принципы работы сетевых протоколов, построения компьютерных сетей; локальные сети (протоколы, сетевое оборудование, принципы построения сетей).
6.6. Наличие базовых умений: умение мыслить системно (стратегически); умение планировать, рационально использовать служебное время и достигать результата; коммуникативные умения; умение управлять изменениями; общие и управленческие умения, свидетельствующие о наличии необходимых профессиональных и личностных качеств; умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение; умение оперативно принимать и реализовывать управленческие решения.
6.7. Наличие профессиональных умений: применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей; участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»; учение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru; работы в сфере, соответствующей направлению деятельности структурного подразделения, выполнению поставленных задач; квалифицированного планирования работы, экспертизы проектов нормативных правовых актов, подготовки служебных документов; ведения делопроизводства, составления делового письма; сбора и систематизации актуальной информации в установленной сфере деятельности, применения компьютерной и другой оргтехники; работы: с внутренними и периферийными устройствами компьютера, информационно-коммуникационными сетями (в том числе с сетью Интернет), в операционной системе, в текстовом редакторе, с электронными таблицами, с базами данных; управления электронной почтой. 

6.8. Наличие функциональных умений: умение работать в стрессовых условиях; умение совершенствовать свой профессиональный уровень; умение эффективно планировать, организовывать работу и контролировать ее выполнение; осуществление антивирусной защиты локальной сети и отдельных компьютеров; осуществление верстки макетов, разработка и тестирование сайтов; установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа; определение неисправности принтера, ксерокса, монитора.
III. Должностные обязанности, права и ответственность

7. Основные права и обязанности главного специалиста-эксперта, а также запреты и требования, связанные с гражданской службой, которые установлены в его отношении, предусмотрены статьями 14, 15, 17, 18 Федерального закона от 27 июля 2004г. N 79-ФЗ "О государственной гражданской службе Российской Федерации".

8. В целях реализации задач и функций, возложенных на отдел информационных технологий, главный специалист-эксперт обязан: 
выполнять обязанности администратора баз данных и обеспечивать работоспособность программного комплекса (далее - ПК) задач «Бухгалтерский учет исполнения сметы расходов» и «Учет кадров», а также установку обновлений и учет состояния дел по данному ПО в инспекции (в отсутствие основного администратора);  

выполнять обязанности администратора информационной безопасности в части МЭ «Дионис»;

выполнять обязанности администратора информационной безопасности (в отсутствие основного администратора);

выполнять обязанности администратора информационной безопасности в части ЛВС (в отсутствие основного администратора);

выполнять обязанности администратора информационной безопасности в части СКЗИ;

выполнять обязанности администратора информационной безопасности в части СЗИ от НСД «Блокхост-Сеть» и в части администрирования ПК «MaxPatrol»;

выполнять обязанности администратора антивирусной защиты;

поддерживать классификаторы и другие справочные материалы, необходимые для компьютерной обработки данных в закрепленном ПО в Инспекции; 

обеспечивать обмен информацией с вышестоящими и другими организациями в соответствии с установленным порядком (в том числе с использованием электронных сетей коммуникаций); 

обеспечивать работу локальной сети; 

осуществлять поддержку пополнений нормативной и законодательной базы (законы Российской Федерации и Республики Татарстан) с использованием компьютера; 

осуществлять взаимодействие с подрядчиками, осуществляющими ремонт и обслуживание технических средств; 

осуществлять консультационную помощь специалистам и инспекторам Инспекции по вопросам информатизации; 

обеспечивать работу системы электронной очереди в отсутствие ответственного сотрудника; 

выполнять работы пользователя средств криптографической защиты информации;

осуществлять мероприятия по повышению квалификации работников отдела и Инспекции в пределах своей компетенции и квалификации; 

изучать программное обеспечение, установленное в Инспекции для реализации задач, входящих в его компетенцию; 

исполнять поручения данные начальником отдела в соответствии с действующим законодательством.  

Соблюдать правила и инструкции Инспекции по технике безопасности, охране труда и пожарной безопасности; 
Соблюдать трудовую дисциплину в Инспекции; 
Соблюдать служебный распорядок Инспекции; 
Обеспечить сохранность служебного удостоверения, 
Соблюдать Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы, иные нормативные правовые акты Российской Федерации, конституции (уставы), законы и иные нормативные правовые акты субъектов Российской Федерации, приказов, поручений и распоряжений руководства УФНС России по Республике Татарстан, Инспекции, приказов ФНС России и обеспечивать их исполнение; 
Осуществлять внутренний контроль деятельности по технологическим процессам ФНС России в соответствии с утвержденными картами внутреннего контроля в рамках исполнения должностных обязанностей;

Замещать  главного специалиста-эксперта во время его отсутствия; 
Исполнять должностные обязанности в соответствии с должностным регламентом;
Поддерживать уровень квалификации, необходимый для надлежащего исполнения должностных обязанностей; 
Сообщать о выходе из гражданства Российской Федерации или о приобретении гражданства другого государства в день выхода из гражданства Российской Федерации или в день приобретения гражданства другого государства; 
Соблюдать ограничения, связанные с государственной гражданской службой, установленные статьей 16 Федерального закона «О государственной гражданской службе Российской Федерации»; 
Не нарушать запреты, связанные с государственной гражданской службой, установленные статьей 17 Федерального закона «О государственной гражданской службе Российской Федерации»; 
Соблюдать требования к служебному поведению государственного гражданского служащего, установленные статьей 18 Федерального закона «О государственной гражданской службе Российской Федерации»; 
Уведомлять в соответствии со статьей 9 Федерального закона «О противодействии коррупции» представителя нанимателя, органы прокуратуры или другие государственные органы обо всех случаях обращения к нему каких-либо лиц в целях склонения его к совершению коррупционных правонарушений.

В соответствии со статьей 11 Федерального закона «О противодействии коррупции»: принимать меры по недопущению любой возможности возникновения конфликта интересов; в письменной форме уведомить своего непосредственного начальника о возникшем конфликте интересов или о возможности его возникновения, как только ему станет об этом известно; в целях предотвращения конфликта интересов передать принадлежащие ему ценные бумаги, акции (доли участия, паи в уставных (складочных) капиталах организаций) в доверительное управление в соответствии с законодательством Российской Федерации.

Предоставлять сведения о доходах, расходах, об имуществе и обязательствах имущественного характера своих, супруги (супруга) и несовершеннолетних детей. Порядок представления указанных сведений устанавливается федеральными законами и иными нормативными правовыми актами Российской Федерации.

9. В целях исполнения возложенных должностных обязанностей главный специалист-эксперт имеет право: 
- в соответствии с действующим законодательством запрашивать в установленном порядке и получать от государственных органов, органов местного самоуправления, общественных объединений, предприятий и организаций необходимую для исполнения должностных обязанностей информацию;

- получать доступ в установленном порядке к сведениям информационных ресурсов Межрайонной инспекции Федеральной налоговой службы № 18 по Республике Татарстан, если исполнение должностных обязанностей связано с использованием таких сведений;

- осуществлять иные права, предусмотренные положением об Инспекции, положением об Отделе, иными нормативными актами Российской Федерации. 

Основные права главного специалиста-эксперта определены статьей 14 Федерального закона от 27 июля  2004 года  № 79-ФЗ «О государственной гражданской службе Российской Федерации». 

10. Главный специалист-эксперт осуществляет иные права и исполняет иные обязанности, предусмотренные законодательством Российской Федерации, Положением о Федеральной налоговой службе, утвержденным постановлением Правительства Российской Федерации от 30 сентября 2004г. N 506 «Об утверждении Положения о Федеральной налоговой службе», Положением об инспекции утвержденным руководителем УФНС России по Республике Татарстан 18.04.2016г., положением об отделе информационных технологий,  приказами (распоряжениями) ФНС России, приказами управления ФНС России по субъекту Российской Федерации (далее - управление), приказами инспекции, поручениями руководства инспекции.

11. Главный специалист-эксперт за неисполнение или ненадлежащее исполнение должностных обязанностей может быть привлечен к ответственности в соответствии с законодательством Российской Федерации.

IV. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан самостоятельно принимать управленческие и иные решения

12. При исполнении служебных обязанностей главный специалист-эксперт вправе самостоятельно принимать решения по вопросам:
установки новых версий в администрируемом ПО после необходимых пробных (тестовых) безошибочных установок;
взаимодействия с сотрудниками УФНС России по Республике Татарстан и Инспекций Федеральной налоговой службы по району, району в городе, городу без районного деления, инспекции Федеральной налоговой службы межрайонного уровня, органов государственной власти и иных организаций по вопросам информатизации, по вопросам информационной безопасности и по вопросам информатизации в администрируемом ПК; 

взаимодействие с сотрудниками отделов Инспекции по вопросам информатизации и информационной безопасности, с целью обучения, консультаций и внедрения новых методов работы и нового ПО. 

13. При исполнении служебных обязанностей главный специалист-эксперт обязан самостоятельно принимать решения по вопросам:

установки новых версий на тестовые базы данных и пробные рабочие места в администрируемом ПК; 

подачу заявок и передаче оборудования на ремонт, с оформлением соответствующих документов; 

замене вышедшего из строя оборудования в Инспекции; 

устранения возникающих ошибок и проблем в администрируемо ПО.
V. Перечень вопросов, по которым главный специалист-эксперт вправе или обязан участвовать при подготовке проектов нормативных правовых актов

и (или) проектов управленческих и иных решений

14. Главный специалист-эксперт в соответствии со своей компетенцией вправе участвовать в подготовке (обсуждении) следующих проектов:

- актов ввода в эксплуатацию/замены оборудования; 

- актов ввода в эксплуатацию ПО; 

- актов ввода в эксплуатацию рабочего места (АРМ) для доступа к информационным ресурсам Инспекции, ФБД, РБД, Интернету; 

- актов по плановым и внеплановым проверкам по информационной безопасности; 

- приказов/распоряжений по информационной безопасности; 

- приказов/распоряжений по вводу в опытную/промышленную эксплуатацию ПО; 

- писем в УФНС России по Республике Татарстан и инспекции Федеральной налоговой службы по району, району в городе, городу без районного деления, инспекции Федеральной налоговой службы межрайонного уровня, органы государственной власти и иные организации по вопросам информатизации и информационной безопасности в части методологического, технического, организационного, информационного обеспечения подготовки соответствующих документов; 

- служебных записок по информатизации и по обеспечению безопасности информационных ресурсов Инспекции; 

- протоколов совещаний ПДТС; 

- планов мероприятий по обеспечению безопасности информационных ресурсов Инспекции; 

- планов работ по информатизации Инспекции; 

- отчетов о проделанной работе.     

15. Главный специалист-эксперт в соответствии со своей компетенцией обязан участвовать в подготовке (обсуждении) следующих проектов:

положений об отделе и инспекции;

графика отпусков гражданских служащих отдела;

иных актов по поручению непосредственного руководителя и руководства инспекции.

VI. Сроки и процедуры подготовки, рассмотрения проектов управленческих и иных решений, порядок согласования и принятия данных решений

16. В соответствии со своими должностными обязанностями главный специалист-эксперт принимает решения в сроки, установленные законодательными и иными нормативными правовыми актами Российской Федерации.

VII. Порядок служебного взаимодействия

17. Взаимодействие главного специалиста-эксперта с федеральными государственными гражданскими служащими инспекции, управления и ФНС России, государственными служащими иных государственных органов, а также с другими гражданами и организациями строится в рамках деловых отношений на основе общих принципов служебного поведения гражданских служащих, утвержденных Указом Президента Российской Федерации от 12 августа 2002г. N 885 "Об утверждении общих принципов служебного поведения государственных служащих" (Собрание законодательства Российской Федерации, 2002, N 33, ст. 3196; 2007, N 13, ст. 1531; 2009, N 29, ст. 3658), и требований к служебному поведению, установленных статьей 18 Федерального закона от 27 июля 2004г. N79-ФЗ  "О государственной гражданской службе Российской Федерации", а также в соответствии с иными нормативными правовыми актами Российской Федерации и приказами (распоряжениями) ФНС России.

VIII. Перечень государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы

18. В соответствии с замещаемой государственной гражданской должностью и в пределах функциональной компетенции, главный специалист-эксперт не осуществляет выполнение государственных услуг, оказываемых гражданам и организациям в соответствии с административным регламентом Федеральной налоговой службы.
IX. Показатели эффективности и результативности

профессиональной служебной деятельности

19. Эффективность и результативность профессиональной служебной деятельности главного специалиста-эксперта оценивается по следующим показателям:

выполняемому объему работы и интенсивности труда, способности сохранять высокую работоспособность в экстремальных условиях, соблюдению служебной дисциплины;

своевременности и оперативности выполнения поручений;

качеству выполненной работы (подготовке документов в соответствии с установленными требованиями, полному и логичному изложению материала, юридически грамотному составлению документа, отсутствию стилистических и грамматических ошибок);

профессиональной компетентности (знанию законодательных и иных нормативных правовых актов, широте профессионального кругозора, умению работать с документами);

способности четко организовывать и планировать выполнение порученных заданий, умению рационально использовать рабочее время, расставлять приоритеты;

творческому подходу к решению поставленных задач, активности и инициативе в освоении новых компьютерных и информационных технологий, способности быстро адаптироваться к новым условиям и требованиям;

осознанию ответственности за последствия своих действий.

Начальник отдела информационных технологий       


          О.А.Иванова 
